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firernni komunikace

www.babelapp.com


https://www.babelnet.com/cs/

. Co je BabelApp?

BabelApp je platforma pro bezpecnou a efektivni komunikaci,
navrzena pro pouziti na mobilnich zarizenich a pocitacich ve firemnim

prostredia nainternetu.

Umoznuje posilat a ukladat zasifrované zpravy a dokumenty,
zajistuje sifrované telefonni hovory,
chrani Firemni komunikaci,

brani Gniku obchodniho tajemstvi, osobnich Gdaja a dalsich
chranénych informacnich aktiv
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BabelApp je bezpecnou variantou k e-mailu nebo instant messaging systémum.
Neni provozovan jako sdilena centrdlni sluzba, ani neziskava informace o kontaktech
uzivateld ze zarizeni. Dava plnou kontrolu a bezpecnost do rukou uzivateld a spravcd.
Kazda firma/instituce provozuje a spravuje vlastni server, ridi jeho komunikaci

s ostatnimi servery a je autoritou pro adresy (BabelApp jména) svych uzivateld.
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ll. Hlavni prednosti BabelApp

n BabelApp zajistuje bezpecnost ve vsech fazich pouziti

v

Sifrované telefonovani

BabelApp zajistuje Sifrované telefonické hovory mezi mobilnimi zafizenimi v da-
tové siti prostrednictvim sady technologii VoIP - zejména signalizace pro fizeni
spojeni a vyménu verejnych klict, kodekd a protokold pro primou komunikaci
mezi zarizenimi se zajisténim dlvérnosti a integrity.

Porizeni nahravek

Fotografie, videa a zvukové nahravky se porizuji pfimo v aplikaci.
Ovladani fotoaparatu/kamery a mikrofonu je fizeno primo kédem
aplikace, ne zarizenim.

Bezpecné ulozeni
Veskeré zpravy, nahrdvky a dokumenty jsou uloZeny zasifrované v prostredi
aplikace u odesilatele i prijemce.

Sifrovana komunikace

BabelApp zajistuje aplikacni Groven Sifrovani mezi koncovymi body prenosu,
kdy &ifruje zafizenf odesilatele a desifruje zafizeni pfjemce. Sifrovany obsahuje
opatren kontrolou integrity na zdkladé HMAC kddu. Fyzicky transport Sifrované
zprdvy probihd asynchronné prostrednictvim autentizovaného TLS spojeni

s BabelApp serverem. Pokud jsou Gcastnici pripojenymi k rdznym serverdm,
probiha komunikace pouze prostrednictvim BabelApp serveru odesilatele, coz
dale zvySuje bezpecnost.

Doruceni na zarizeni prijemce

BabelApp dorucuje zpravy a dokumenty az na koncova zarizeni, neuklada je
dlouhodobé na serveru. Server poskytuje sluzby pro odeslani a doruceni zprav,
zasild komunikujicim strandm upozornéni a v pripadé nedorucitelnosti zpravy
dokumenty maze. V zadném pripadé nema zadné klice, které by umoznovaly
Cist prochazejici Sifrovanou komunikaci.

Bezpecné prohlizeni

BabelApp umoznuje bezpecné prohlizeni zprav a béznych typd dokumentd
(Fotografie, PDF apod.) prfimo v aplikaci pomoci kédu aplikace. Dokumenty tak
nemusi opustit bezpecné prostiedi BabelApp a nejsou vystaveny hrozbam pri
otevreni v aplikacich tretich stran.

BabelApp Ize instalovat a provozovat
v prostredi organizace

On-premise instalace ; Serverova replikace
Jednoduchd instalace pomoci V/ Resenf vysoké dostupnosti

web instalatoru, server —v pripadé havarie serveru

ve vlastni siti a pod vlastni je BabelApp pripraven na
spravou poskytuje plnou obnoveni provozu (ve stavu
kontrolu nad provozem pred havarii) béhem nékolika

a bezpecnosti. malo minut.



BabelApp je produkt primo od vyrobce,
ktery je drzitelem vSech autorskych prav
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Vyvoj BabelApp se fidi potfebami uzivateld. Pfima komunikace
vyrobce se zakazniky umoznuje poskytnout mimoradné podminky:

Schopnost implementovat pozadavky zdkaznikd na doplnéni nebo zménu funkci,

mistni podporu pfimo od tymU vyvoje a podpory produktu,

v

v

v jednodussiintegraci nez v pripadé globalnich aplikadi,

v moznost prizpisobeni vzhledu klientskych aplikaci — logo instituce, barvy,
v

pruznou licenc¢ni politiku.

Integrace se stavajicimi aplikacemi
a synchronizace s adresarovymi sluzbami

BabelApp umoznuje komunikovat nejen mezi uzivateli,
ale také rozesilat Sifrované zpravy z aplikaci uzivatelum.

v Jednoduchd integrace s aplikacemi tretich stran — napr. DMS systémy,
tiskarny, MS Outlook, apod. prostiednictvim serverového REST API,

v moznost nastavit automatickou nebo asistovanou synchronizaci s Active
Directory / LDAP adresarem a zjednodusit tak spravu uzivatelskych G¢ta.

ZpUsob Sifrovani a obrany proti Gtokdm:

Kazda zprdva je Sifrovana standardnim symetrickym algoritmem AES s jedine¢nym klicem Message
Key, ktery ndhodné generuje aplikace BabelApp na zarizeni odesilatele. Stejny kli¢ potrebuje i
prijemce pro rozsifrovani zpravy, proto je Message Key také zasifrovan (tentokrat klicem Contact
Key) a pripojen ke zpravé. Contact Key je spocitan prijemcem i odesilatelem s pouzitim standard-
niho algoritmu Diffie-Hellman. Pro tento vypocet musi mit obé strany k dispozici ovérenou hodnotu
verejného klice protistrany. Tyto verejné klice bezpecné distribuuje na vSechna registrovana zarizeni
firemni BabelApp server.

Bezpecna komunikace je zaloZzena nejen na Sifrovani prendsenych zprdv, ale i na jejich autentizaci

a kontrole integrity, aby prijemce ziskal jistotu, ze data pochazeji od legitimniho odesilatele a nebyla
zmenéna Gtocnikem. K tomuto Gcelu je zprava nejprve zasifrovana a poté je vysledny Sifrovy text
,podepsan” pomoci algoritmu HMAC s vlastnim autentiza¢nim klicem (Encrypt-then-Authenticate).



lll. Zaklady, na kterych BabelApp stoji

BabelApp je od zdkladu vyvijen s myslenkou a s ohledem na zajisténi
maximalni bezpecnosti komunikace a vyuziti v existujicich
firemnich/institucionalnich informacnich a komunikacnich systémech
(propojeni s adresarovymi sluzbami, moznost pripojeni aplikaci tretich
stran, web rozhrani pro centrdlni spravu atd.).

Kryptografie

Z bezpecnostniho hlediska je systém zalozen na pouziti moderniho know-how z oblasti
kryptografie a na spravné aplikaci silnych kryptografickych technik. Kryptograficky navrh
BabelApp byl vytvoren ve spolupraci s prednim ¢eskym kryptologem RNDr. Vlastimilem
Klimou (http://cryptography.hyperlink.cz/).

.Systém BabelApp pouziva moderni know-how z oblasti kryptografie a aplikuje spravné silné kryp-
tografické techniky. Pri kontrole kryptografického designu jsem nenasel Zadné slabiny ani pochybeni
z kryptografického hlediska. U vyvojari systému BabelApp jsem se setkal se snahou aplikovat to
nejlepsi z existujicich prostredki a know-how. Nebdl bych se prendset svad tajemstvi timto systémem.”

BabelApp vyuzivd kombinace nejlepsich kryptografickych algoritmU a protokold, které chrani
komunikaci pred aktivnim i pasivnim Gtokem:

v end-to-end Sifrovani pomoci symetrické Sifry AES
pro bezpecné zasildni zprav v redlném case (IM),

v bezpecnd distribuce verejnych klict z firemniho serveru,
neni treba porizovat zadné PKI certifikaty,

v dalsi pouzité algoritmy: PBKDF2, SHA-2, Diffie-Hellman, RSA, HMAC-SHA256.

Blockchdin

Nase aplikace vyuziva pro ovérovani kli¢d unikatni mechanismus, ktery pracuje
s modernim bezpeénym ulozistém, kde neni mozné, aby jiz jednou vloZzena data
kdokoliv jakkoli modifikoval. Toto UGlozZisté se nazyva blockchainova databaze.

Verejné blockchainové DB jsou v soucasné dobé vyuzivany vyhradné pro kryptomeény.
Nejvétsi a nejbezpecnéjsi z nich je DB, kterou pouziva Bitcoin. Kromé toho, Ze je tato DB
vyuzivdna k zapisu jednotlivych Bitcoinovych transakci, je mozné do ni zapisovat i jiné Gdaje.

V nasem pripadé koncové zarizeni s aplikaci BabelApp zapiSe do této databaze
informace potrebné pro ovéreni verejného klice, které si mohou kdykoli precist
ostatni Gcastnici komunikace. Pokud ma tedy BabelApp server aktivovanou
ochranu pomoci Bitconové sité, kdokoli s vdami mize komunikovat bez obav z Gtoku
MITM, aniz byste si pred komunikaci museli volat a ovérovat verejné klice.


http://cryptography.hyperlink.cz/

Server

Srdcem systému je BabelApp server. Tento server udrzuje databazi Gc¢tl uzivateld
a registrovanych zarizeni, ovéruje a bezpecné uchovava verejné klice uzivatell

a synchronizuje je na registrovana zarizeni. Server je vybaven serverovym SSL
certifikatem a poskytuje klientské licence pro zafizeni uzivateld.

Server zprostredkovava datovou komunikaci mezi zafizenimi uzivatel, neuchovava oviem
zadné privatni ani tajné klice a nedcastni se Sifrovani zprdv. V pripadé, ze odesilatel nebo

prijemce nejsou pripojeni on-line, zajistuje server zasilani notifikaci a asynchronni doruceni
Sifrovanych zprav.

K serveru se vSechna zafizeni musi registrovat s vyuzitim jednordzového hesla nebo
prostrednictvim volitelné autentizace do adresarovych sluzeb. Pri registraci server ziska

a overiverejny kli¢ uzivatele a uloZi jej do centralniho adresare. Po dokoncené registraci se
zarizeni autentizuji k serveru automaticky, bez zdsahu uzivatele.

Neomezend komunikace je zalozena na serverech, které bezpecné komunikuji s klienty i mezi

sebou prostrednictvim internetu. Spravci maji moznost dovolit nebo zakazat komunikaci
s cizimi servery a uzivateli.

Komunikacni sluzby serveru:

centralni adresar kontaktd

distribuce a synchronizace verejnych klica
uzivatell

komunikace mezi servery pro ziskani verejnych
klicd prijemce z cilového serveru a doruceni
zpravy uzivateli z jiné domény

asynchronni doruceni zprév a pfiloh na vice
zarizeni prijemce

synchronizace zprav odeslanych z jednoho
zarfizeni na ostatni zafizeni odesilatele

Funkce serveru pro spravce:

plnd kontrola nad sprévou a celou
infrastrukturou v rukou firemniho spravce

web konzole pro spravu systému
import uzivatell z LDAP/AD
synchronizace zmén Gctd z LDAP/AD

moznost vytvareni a spravy uzivatelskych Gctd
a skupin pro regulérni ¢leny a externisty

registrace zarizeni uzivateld pomoci OTP nebo
LDAP autentizace

vynucovani minimalni délky hesla v klientskych
aplikacich
odebrani registrovaného zarizenf

docasné ulozeni zasifrovanych pfiloh pro
stazeni prijemcem zpravy

brana pro zasilani pozadavkd na rozeslani Push
notifikaci o zpradvach cekajicich na doruceni
zasildni informaci o dorucenf a precteni zprav
nebo o nedorucitelnosti

komunikacni brdna s REST API pro snadnou
integraci s aplikacemi a programovatelnymi
zafizenimi k rozesilani Sifrovanych zprav

a automatizaci firemnich proces(

zneplatnéni klicd

zablokovani uzivatele

reset GCtu serveru na vzdaleném serveru
smazani vzdaleného serveru z databéze Gctd
lokdlniho serveru

systémové logovani udalosti serveru

a uzivateld

statistiky provozu

moznost zasiladni tzv. automatickych zprav
uzivatellm (typicky upozornéni na nové verze,
apod.) pfimo ze serveru podle planu



Klientské aplikace

Klienti BabelApp umoznuji z koncovych zarizeni bezpecné telefonovat, Sifrovat,
desifrovat, odesilat a prijimat zpravy a prilozené dokumenty prostrednictvim serveru,
porizovat a prehravat vybrané formaty dokumentu prfimo v aplikaci (Fotografie, videa,
hlasové nahravky), ukladat zpravy a dokumenty v zasifrovaném tvaru, pracovat s
konverzacemi vice Gcastnikd nebo vyhledavat kontakty v aplikaci i v centralnim adresari.

Klienti BabelApp jsou k dispozici pro vsechny vyznamné platformy mobilnich i stolnich
zarizeni. Klientské aplikace jsou k dispozici zdarma prostrednictvim prislusnych sluzeb
(App Store, Google Play), nebo ve formé instala¢niho balicku.
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. Mobilni klienti BabelApp: . e !
- ] L *#2BlackBerry. '
., a)iOS b)Android c) BlackBerry ;QS m!m v :
. Klienti BabelApp pro pocitace: ‘, :
| | o= Windows M :
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Kazdy uzivatel mize mit pod svym Uctem registrovano vice zafizeni s libovolnou kombinaci
klientd. Kazdé zarizeni mdze byt pripojeno k vice servertim.

- Oays ¥ () i -
Messages
Adam Abrams EB ¥

! Hownr, beneath some of tha recent
armouncements ane | believe some mone

Q John Doe

but the tasm back at the ofice has Lneovened some imeg.ia
oge. | bnow

§ Clealy everything | wite is ondy as an

Iiriam Amecy ' 94
| Howini, benaath somd of th recent
ANOUACRMENTS AN | DESeUR SOMe Mone

Enic: Agrawe €

Ma:
Quick skotches Dear Mr. Blythe, my comments
Clrarly wvurythirsy |vile s oriy 46 an setachad
Eva Blackbridge 8 Mty recorded meas mda
Heierves, beneath some of the recent (7RI RE) 100%

arnouncements are | believe some mane

* 0y @
Emily Smith

Ditterent mobide platfoms

Clearly everything | vaite is only as an

July Hanna
[
TS ane o 50

9@ BEIRO BHEREREEE mES W

klient pro iOS klient pro macOS



Funkce klientskych aplikaci

Hlavni funkce klientskych aplikaci jsou k dispozici na vSech platformdach, nékteré funkce
(napriklad Sifrovani SMS) jsou pristupné jen na mobilnich zarizenich.
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Konverzace s vice pfijemci

N

Prilohy ve zpravé:
M —fotografie
—audiovizualni soubory
—dokumenty

Nastaveni platnosti zprav
Zménit na SMS

Nastaveni autodestrukce

Informace o dorucenf

a precteni zprav
W

Telefonovani:

v

v

Sifrované telefonovani v datové siti prostrednict-
vim sady technologii VoIP

Kvalitni zvuk a nepostirehnutelné zpozdéni pri
nizké prenosové rychlosti

Spotreba dat pouze 0,5 MB/minutu hovoru

Zakladni funkce pro komunikaci:

v

v

zasilani Sifrovanych textovych zprdv pomoci da-
tového prenosu vinternetu

schopnost asynchronni komunikace

(odesilatel nebo prijemce nemusi byt on-line)
zasilani Sifrovanych textovych zpradv pomoci SMS (v
pripadé, kdy neni roaming, nejsou data, nebo neni
server)

zasilani zasifrovanych priloh (Fotografie, videa,
hlasové zpravy, libovolné dalsi dokumenty...)
moznost pripojeni zafizenf k vice serverdm
komunikace s vice prijemci soucasné

komunikace v konverzacich nebo samostatnych
zasilkach

preposlani zpravy jinému prijemci

prijem a zobrazeni informaci o doruceni zpravy,
precteni zpravy nebo upozornéni o nedoruceni
odeslané zpravy

prijem upozornéni na zpravy cekajici na dorucenti

Nastaveni a mazani zprav:

<

QO

nastaveni platnosti zpravy
autodestrukce zpravy

mazani zprav i celych konverzaci
kopirovani zpravy

v
v

uchovani konceptl rozepsanych zprav
vzdalené smazanijiz odeslané zpravy na zarizeni
prijemce

Prace s dokumenty a prilohami:

v

vytvoreni zakladnich priloh primo v aplikaci—
fotografie, video, zvukové nahravka

bezpecné ulozeni zasifrovanych prijatych i ode-
slanych zprav a dokumentd primo v aplikaci
zobrazeni ndhledl priloh bez nutnosti stazeni
priloh

zobrazeni béznych typt dokumentd primo

v aplikaci, bez ulozeni rozsifrovaného dokumentu
seznam vSech odeslanych a prijatych dokumentd,
s moznosti fazeni podle raznych kritérii

Prace s kontakty:

v
v

editace kontaktl

vizitky — moznost zobrazeni a zaslani virtualni vizit-
ky za Gcelem pridani kontaktu do BabelApp

mUj profil — editace vlastnich informaci

(iméno, fotografie, generovani autorizacnich kéd
za (celem sparovani dalsiho zarizeni)

zobrazeni kodu klicd pro jejich autentizaci

s protistranou alternativnim zpUsobem

Ostatni Funkce:

v

autentizace a rozsifrovani klice zarizeni
komplexnim heslem pfi startu aplikace

na mobilnim zarizeni, pokud jiz BabelApp bézi, staci
k odemceni obrazovky zadat PIN, nebo otisk prstu
lokalizace —anglictina, ¢estina, rustina



